CASE STUDY: Mirabilandia

o F-SECURE’
F-Secure protegge il divertimento

a Mirabilandia

Il Parco divertimenti pit grande d'ltalia ha scelto F-Secure® Client Security™
per la sicurezza e I'operativita ininterrotta della totalite dei propri desktop.

Mirabilandia & il Parco divertimenti piv grande d'ltalia. Situato nei pressi di
Ravenna, si estende su un'area di 850.00 metri quadri. Mirabilandia & la meta
ideale per chi desidera divertimento e relax, offrendo attrazioni e spettacoli tra
i pib coinvolgenti d'Europa, pensati per tuthi i gusti e le etd, che in estate si
arricchiscono di Mirabilandia Beach, la splendida spiaggia tropicale del Parco.

La problematica
I Parco della Standiana (Mirabilandia) era alla ricerca di una soluzione di

sicurezza che consentisse di proteggere in maniera efficiente tutti i 150 client La soluzione in breve

utilizzati dalle varie strutture del parco: dagli uffici amministrativi fino alle casse.

Mirabilandia aveva gia utilizzato diverse soluzioni di sicurezza (anche molto Cliente: Parco della Standiana (Mirabilandial

Prodofio:  F-Secure® Client Security™
Utenti: 150

nofe), ma nessuna aveva soddisfatto pienamente le aspettative. In particolare,
nessuna si era dimostrata in grado di contrastare efficacemente anche le minacce

zeroday. In altri fermini, cio che il parco cercava era una soluzione in grado

di offrire confemporaneamente protezione reatfiva e preventiva, garantendo cosi
operativitd ininterrofta ai sistemi, senza alcuna inferruzione del servizio a seguito P2,
di attacchi. Una soluzione che affiancasse alla tradizionale protezione basata

sulle firme dei virus, la capacita di monitorare comportamenti sospetti all inferno

dei sistemi, possibili indicatori di infiltrazioni di malware di varia natura. y

Visto il quotidiano afflusso di migliaia di visitatori, poter contare su un sistema
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di protezione affidabile, moderno e completo era fondamentale per una struttura

come Mirabilandia.

| disagi avvertiti con le soluzioni utilizzate in passato riguardavano in particolare
la “pesantezza” dei software antivirus installati, che andava a impattare
negativamente sulla velocita d'elaborazione dei sistemi. Ma quel che pib conta,
nel tempo si erano verificati alcuni preoccupanti problemi di sicurezza: in uno
specifico caso, il parco macchine era rimasto addirittura bloccato per diversi
giorni a causa di un nofo virus che aveva bucato i sistemi di protezione. In quel
caso, I'aggiornamento del produttore & arrivato con un giorno di ritardo rispetto
all'infezione, un tempo di risposta evidentemente froppo alto per una struttura

cosi complessa e informatizzata.

La scelta della soluzione F-Secure: esigenze e benefici

"Eravamo alla ricerca di una profezione pit completa e affidabile, che ci
permettesse di oftimizzare fempo e risorse”, spiega Pierluigi Carboni, responsabile
dei sistemi informativi di Mirabilandia. “I prodotti ufilizzati fino a quel momento
non erano riusciti a garantirci una protezione a 360° e rallentavano troppo il
nostro sistema”.



Dopo un’attenta valutazione, nel 2006 Mirabilandia ha scelto
F-Secure Client Security 6 per la fotalittr del suo parco macchine,
passando poi alla versione 7 appena questa si & resa disponibile.
F-Secure Client Security & la soluzione per la sicurezza dedicata
agli ambienti aziendali, che fornisce una protezione avanzata
non solo da virus noti, ma anche da minacce sconosciute, rootkit

e spyware.

Fin dall'inizio, I'impiego di Client Security ha apportato diversi
vantaggi a Mirabilandia. La soluzione di F-Secure ha garantito
infafti da subifo una protezione fotale e non si sono pit verificafi
episodi di vulnerabilitd ad attacchi virali o da minacce di altro
genere. Questo grazie a caratteristiche della soluzione dell'azienda
finlondese da tempo riconosciute anche da fonti indipendenti,
prima fra futte la maggior rapidita nel forire protezione aggiomnata
alle nuove minacce, olire che la disponibility di motori di scansione
di rootkit e spyware propriefari estremamente avanzati.

Punti chiave di F-secure Client Security:

> DeepGuard™, la fecnologia di infrusion prevention sviluppata
da F-Secure per impedire |'esecuzione di codice maligno
sconosciufo sul sistema.

> Blacklight™, lo scanner di rootkit, che li individua prima che
possano affivarsi consentendo ai cybercriminali di usare i PC
dell'azienda per azioni criminose.

> Individuazione e rimozione dello spyware.

> Messa in quarantena completa di virus, spyware e riskware.
Sistema di aggiornamento automatico leggero, affidabile e
ad dlte prestazioni.

> Riduzione dei processi aftivi per il massimo delle prestazioni.

> Cestione remota cenfralizzata per I'amministrazione globale
del sistema olfre che per il monitoraggio del malware.

> Scansione di posta elettronica e navigazione Web.
Firewall con sistema anti-intrusione.

Tra gli altri elementi della soluzione F-Secure particolarmente

apprezzati da una realid come Mirabilandia, con una dotazione
di macchine sparsa per tutta I'estensione del parco, la possibilite
di gestire in modo efficiente da remoto il software (installazioni,
aggiornamenti e monitoraggio) e di poter contare su un'assistenza
fecnica prontamente attivabile e competente — come spiega
sempre il responsabile dei sistemi informativi del parco - che
diverse volte ha fomito supporto felefonico immediato e chiarimenti
in fase sia di installazione che di operativita.

A testimonianza dell'esperienza positiva con Client Security,
Mirabilandia ha da poco awiato I'upgrade alla nuova versione
7, andando cosi a potenziare ulteriormente le funzionalita anti-

virus e aggiungendo potenti funzionalitar anti-spyware.

Pierluigi Carboni si dice pienamente soddisfatto del livello di
profezione offerto dalla soluzione F-Secure, sulla quale il parco
ha deciso di standardizzare la sicurezza sia aftuale che futura

dei propri client.
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F-Secure [www.fsecure.com) profegge consumatori e aziende confro i virus e le alire minacce di Internet e delle refi mobili. Secondo ricerche indipendenti, negli ultimi 3 anni il tempo di

risposta di F-Secure alle nuove minacce & stato sempre significativamente inferiore a quello di futfi i concorrenti. Le soluzioni offerte da F-Secure sono disponibili per PC, gateway, server

e telefoni cellulari e comprendono antivirus e deskiop firewall con funzionalita di intrusion prevention, anfispam e antispyware. Fondata nel 1988, F-Secure & quotata alla Borsa di Helsinki

e continua a registrare tra i fassi di crescita piv sostenuti nel seftore. La societd ha sede centrale a Helsinki, in Finlandia, e uffici in futto il mondo. La protezione della tecnologia F-Secure

& disponibile anche come servizio framite ISP quali France Telecom, TeliaSonera, PCCW e Charter Communications. F-Secure & leader mondiale nella protezioni dei telefoni cellulari e

ha partnership con realta quali TMobile, Swisscom e Nokia. Il team dei laboratori di ricerca di F-Secure mette a disposizione uno scenario costantemente aggiornato sulla situazione di

virus a livello mondiale mediante il weblog http:/ /www.f-secure.com/weblog/
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