CASE STUDY: Kanfon Ziirich

. . F-SECURE’
Virenfreie Zone

Mitten in der Stadt gelegen ist das Universitéitsspital Zirich ein wichtiger Eckpfeiler
der medizinischen Grundversorgung fir Stadt und Kanton. Die insgesamt 29
Kliniken und Institutionen garantieren eine umfassende Betreuung auf héchstem
Niveau. Wert auf gréfite Sorgfalt und Qualitéit legt die renommierte Einrichtung
auch bei der Sicherung von Patienten- und Forschungsdaten und hat sich daher
der Sicherheitsinitiative des Kantons angeschlossen. Die Vertraulichkeit und
Integritéit der Daten im Spital und den Amitsstellen des Kantons Zirich garantiert
der Virenschutz von F-Secure.

Im Hinblick auf die Bevélkerungszahl ist der Kanton Zirich mit 171 Gemeinden

der grébte Kanton der Schweiz. Oberstes Exekutivorgan ist der Regierungsrat.

Er leitet die Verwaltung mit insgesamt sieben Direktionen, die sich wiederum in
einzelne Amtsstellen und Befriebe wie dem Universitatsspital unterteilen. Im Bereich
Finanzen ist auch die Abteilung Informatikplanung (AIP) angesiedelt, die insbesondere

auch Aufgaben im Bereich [T-Sicherheit wahrnimmt. Denn schlieBlich steht die Kanton ZU riCh

Vertraulichkeit der persénlichen Daten wie Patienteninformationen oder

Steuerangaben an oberster Stelle. Das Virenproblem hatte sich verschéirft: es gab

immer mehr Schadlinge und diese verbreitefen sich auch noch wesentlich schneller

als zuvor. Durch die zunehmende Verbreitung von Infernet und E-Mail in den . .
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verstarken. Die Wahl fiel auf F-Secure Anti-Virus.
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lésungen anderer Anbieter auf den Deskiop-PCs eingesetzt. Der Virenscanner
von F-Secure hat nun bereits iiber 50 Prozent abgelést und kommt heute auf rund
8.400 Arbeitspldtzen — meist unter dem Betfriebssystem Windows XP — zum

C tersystems AG
Einsatz. Das Universitatsspital ist dabei der gréfte Llizenznehmer. ,Prinzipiell sind mprEEyEeme

die Direktionen frei in der Wahl ihrer [T-Sicherheitslésung”, so Philipp Luthiger,

stellvertretender Leiter der AIP. ,Der leistungsumfang von F-Secure hat uns aber
Uberzeugt. Wir empfehlen daher den Amtsstellen den Einsatz von F-Secure.
Verschiedene sind in den lefzten Monaten umgestiegen “ Die Migration verlief
dabei stets problemlos.




Wenn sich eine Verwaltungseinheit fir das Produkt F-Secure

entscheidet, kimmert sich die Kantonsverwaltung um den Einkauf
sowie Installation und Wartung der Software. Fir die optimale
Betreuung der 24 Amitsstellen und Betriebe, die den F-Secure
Virenschutz einsetzen, hat sich der Kanfon mit den Firmen Abraxas
AG (Second Level-Support und weitere Unterstitzung) und Seatech
Computersystems AG (Third Level-Support und Lizenzierung) starke
Partner an Bord geholt. Der Schweizer [TDienstleister Seatech
erarbeitet individuelle Losungskonzepte mit der Kantonalen
Drucksachen- und Materialzentrale (KDMZ), die als Einkaufs- und
Vertriebsorganisation mittlerweile die zentrale Lizenzierung und
Nutzerverwaltung von der Abteilung Informatikplanung

ibernommen hat.

Den Noftfallplan in der Schublade

Bestens gewappnet ist der Kanton Zurich auch fir den Krisenfall.
Um bei einem gravierenden Sicherheitsrisiko die Gefchrdung
rechizeitig und schnell einzudémmen, wurde die [T-Security Task
Force gegrindet. ,Das ist die [TFeuerwehr des Kantons”, beschreibt
Luthiger das verwaltungsibergreifende Gremium aus insgesamt
12 Personen. ,Dieses Spezialteam greift ein, wenn grofe Teile
des Verwaltungsnetzwerks bedroht sind, und hat die Kompetenz,
unpopuldre Entscheidungen zu treffen, zum Beispiel also den
Zugang zum Intemet oder bestimmte Netzsegmente abzuschalten.”

Ansteckungsgefahr gebannt
Noffalleinsaize sind der IT-Security Task Force bislang erspart
geblieben. Dafir sorgt insbesondere auch F-Secure Anti-Virus.

Mit drei gleichzeitig eingesetzten Scanning-Engines spurt die
Software jeden Schadling auf. Monatlich fangt der Scanner
mehrere hundert Viren ab, bei grofen Virenausbriichen sogar
mehrere hundert pro Minute. Arbeit gibt es trotzdem. Denn wenn,
wie im Fall des Universitatsspitals Zirich, mehrere tausend Clients
mit Virenschutz ausgestattet und laufend gepflegt werden missen,
kann die Abwehr von digifalen Schédlingen leicht fir Hochbetrieb
sorgen. Die [TAdministratoren der Kanfonsverwaltung kommen
jedoch nur selten ins Schwitzen. F-Secure Anti-Virus konnte rasch
und unkompliziert im Netzwerk ausgerollt werden. Die
Aktualisierung und Verteilung neuer Virensignaturen fir jeden
einzelnen Deskiop erfolgt bei Bedarf mehrmals taglich und
vollkommen automatisch — das spart Zeit und Kosten und halt
den Schutz auf dem akiuellsten Stand.

Fazit

Viren kénnen lastige Krankheiten wie Schnupfen oder Grippe
verursachen. In der Welt der Computer haben sie sich mitilerweile
von reinen Plagegeistern zu einer echten Bedrohung entwickelt.
Und auch da gilt: Nur wenn Gegenmittel schnell bereit gestellt
werden, kann eine globale Epidemie verhindert werden. Die
Forscher im finnischen F-Secure Virenlabor sind daher rund um
die Uhr im Einsafz. Sie sind regelmaBig unfer den Ersten, die
den digitalen Impfschutz — némlich Virensignatur-Updates — bei
neuen Virenausbriichen zur Verfigung stellen. Befriebe wie das
Universitatsspital Zurich sind auf diese Weise vor einer Infektion
geschitzt, noch bevor sich der PC-Schadling um die Welt
verbreitet.
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