CASE STUDY: Elisc

. . F-SECURE’
Elisan valinta:

F-Secure Network Control

Elisa on suomalainen televiestintéioperaattori, joka tarjoaa puhe-, Internet- ja
matkapuhelinpalveluja kuluttaja- ja yritysmarkkinoille. Elisa on myynyt yli 420
000 laajakaistayhteyttd, ja se onkin myytyjen kéyttdoikeuksien médrdllc mitattuna
laajakaistaisten Internet-yhteyspalvelujen markkinajohtaja Suomessa. Elisalla
on oma valtakunnallinen DSL-verkko ja se tarjoaa Internet-palveluja léhes
kaikkialla Suomessa.

Tilanne

Vuoden 2004 alkupuolella Elisan tekninen tuki ylikuormittui yrittdessaan ratkaista
Internetuhista johtuvia loppukaytiGjien ongelmia. Haitallinen verkkoliikenne, kuten
virukset, nollapgiva-hyskkaykset, roskaposti ja palvelunestohyskkaykset, olivat
saastuttaneet Elisan verkossa olevia suojoamattomia tietokoneita. Tartunnan
saatuaan tietokoneet muutiuivat kaytéjan tietdmatia haitallisen verkkoliikenteen

lahettaiiksi tai kayttajalle tuli hankaluuksia Internetyhteyden kanssa. Tésta seurasi

odottamattomia kuluja ja Elisa joutui uhraamaan runsaasti aikoa korjaustoimenpiteisiin. Faktat péhkingnkuoressa

Palvelukumppani: Elisa

Yhtié kohtasi seuraavanlaisio ongelmia: Maa: Suomi

Tilaajien maara: 420,000 +

> Runsaasti soapuvia puheluita tekniseen tukeen Ratkaisy: F-Secure Network Confrol™

Elisan asiakkaat, joiden tietokoneeseen oli padssyt haittaohjelmia, kohtasivat

tietokoneen pdivitidisessd kaytossa ongelmia, kuten koneen hidastumista ja

hairitsevia pop-up-ikkunoita. Ensi t6ikseen asiakkaat soiffivat usein Elisan ensimmdisen

ja toisen fason tukeen ja vaativat teknistd tukea korjaamaan heidan tietokoneensa.

> Runsaasti lahtevia puheluita teknisestd tuesta e I I! a
Verkossa roskapostia ja haittachjelmia IGheftavat tietokoneet ovat vakava ongelma

jokaiselle Internetyhteyspalvelujen tarjoajalle. Muut operaattorit voivat panna

mustalle listalle eli keskeyttada heidan smipitkenteensa jolloin imago asiakkaiden
keskuudessa karsii, misté seuraa yhd enemman saapuvia puheluja. Pystydkseen
vastaamaan ndihin haasteisiin Elisalla oli kahdeksan kokopaivaista teknisté
tyontekijad ratkaisemassa vaarinkdyttdtapauksio ja puhdistamassa verkkoon e et

kuuluvia tartunnan saaneita tietokoneita. Verkossa olevien haitallisten tietokoneiden

efsinfd, yhteyksien sulkeminen manuaalisesti, puhelinsoitot asiakkaille ongelmien

selittamiseksi, asiakkaiden auttaminen tietokoneittensa suojauksessa jne. olivat

mitd tarkeimpid, mutta eritidin aikaa vievid jo hinnakkaita tehtavid.




Ratkaisu

Ratkaistakseen edella kuvatut ongelmat Elisa asensi vuonna 2004
F-Secure Network Controlin™. T&llg hetkellé noin 80 prosenttia
Elisan verkosta on suojattu. Ratkaisun hyddyt ovat ilmeiset, efenkin,

kun Elisa on muuttanut tapaansa késitelld vaarinkaytidtapauksia:
> Tukikustannusten aleneminen

Vuoden 2004 alun jélkeen Elisan asiokaskunta on méadrdllisesti
kolminkertaistunut. Samaan aikaan Elisa on voinut F-Secure
Network Confrolin ansiosta véhentda vastaustapauksia kasittelevien
tyontekijdiden maaran kahdeksasta kolmeen. Nain tukitapauksista

aiheutuvat kustannukset ovat vihentyneet huomattavasti.
> Saapuvien tukipuhelujen maéran vaheneminen

Sen sijaan, eftd Elisa olisi luottanut pelkéstadn loppukaytidjien

kykyyn ymmarta& mahdollisten Internetuhkien maard jo heidén

tahfoonsa suojata tietokoneensa, Elisa ofti aloitteen omiin késiinsd.
F-Secure Network Confrolin kayttéonoton myéta Elisan jariestelma
varoitiaa loppukayttajad suoraan siitd, eftd hanen tiefokoneensa
aiheuttaa verkossa ongelmia ja tarjoaa kayttgjalle selkeitd
vaihtoehtoja koneen puhdistamiseksi ja ongelman ratkaisemiseksi
itse ennen Elisan tukeen soittamista. Taman automatisoidun
prosessin ansiosta Elisaan saapuvien tukipuhelujen maara on
vahentynyt huomattavasti samalla, kun asiakastyytyvéisyys on
kasvanut.

Anita Ovaska, Internet-palvelujen osastopadallikks, kertoo:
"F-Secure Network Controlista on ollut meille valtavasti apua.
Tama tydkalu ilmoittaa asiakkaillemme ongelmasta ja tarjoaa
heille ratkaisuja sen selvitt@miseksi, mika parantaa asiakas-
tyytyvéisyytta jo vahentad tukikustannuksia. Lisgksi F-Secure
Network Control tdydentad mukavasti tydasemasuojaus-
pakeftiamme, jofa tarjoamme asiakkaillemme, jo se osaltaan

kertoo siitd, efta Elisa panostaa asiakkaittensa turvallisuuteen.”
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